Muzejski dokumentacijski centar
llica 44
10 000 Zagreb

UPUTE ZA RUCNO POKRETANJE SUSTAVA ZA UDALJENO SIGURNOSNO
POHRAN]JIVANJE PODATAKA

Doroteja Zivéec, informaticarka
Informaticki odjel
Zagreb, 7. travanj 2014.



Upute za ruc¢no pokretanje sustava za sigurnosno pohranjivanje podataka, 2014. R nC{
A [ -

1. Osnovni pojmovi

sustav za udaljeno sigurnosno pohranjivanje podataka — sustav koji kopira lokalnu bazu podataka
ustanove te sigurnosnu kopiju pohranjuje na udaljeno sredisSnje mjesto ¢ime se osigurava dostupnost
sigurnosne kopije za slucaj gubitka podataka

aplikacija — odnosno aplikacijski program je program ili programski paket pomocu kojeg se izvode
odredeni zadaci

mapa — popis datoteka i mapa (podmapa), sluzi za organizaciju (spremanje) datoteka

automatska dnevna pohrana — dnevna pohrana datoteka baze podataka koja se pokreée
automatizmom prema definiranom zadatku na posluzitelju

rucno pokretanje pohrane —pohrana datoteka baze podataka koja se ne pokrec¢e automatizmom vec
ju se pokrece po potrebi

primatelj — sadrzi jednu ili viSe (odvojenih zarezom) e-mail adresa koje primaju izvjestaj o prijenosu
datoteka na posluzZitelj

posiljatelj — sadrzi stvarnu e-mail adresu koja ée biti koristena kao posiljatelj

2. Instalacija aplikacije mdc2srce

Instalaciju aplikacije izvrsili su djelatnici informatickog odjela Muzejskog dokumentacijskog centra
prilikom sluzbenog posjeta.

Tom su prilikom u koordinaciji s djelatnicima muzeja podesili sve potrebne parametre za pravilno
izvrSavanje sigurnosnog pohranjivanja podataka, odnosno podeseni su sljedeéi elementi:

Pohrana mapa (slika),
Pohrana datoteka (baza),
Osnovne postavke,
Konfiguracija e-maila.

Ukoliko u ustanovi nije postojala tehnicka predispozicija za podeSavanje automatskog izvrSavanja
sigurnosnog pohranjivanja podataka, sustav za udaljeno sigurnosno pohranjivanje podataka mora se
rucno pokretati.

Pritom je bilo napomenuto da:

A ukoliko se u nekom momentu pojave problemi sa sigurnosnim pohranjivanjem podataka,
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ili se promijeni racunalo na kojem je aplikacija instalirana ili se u najboljem slucaju steknu uvijeti
za automatsko izvrSavanje sigurnosnog pohranjivanja podataka, o istom obavijestite Muzejski
dokumentacijski centar koji ¢ée pokrenuti potrebne radnje kako bi se poteskoce uklonile,

A ukoliko se promijeni osoba zaduZena za koordinaciju sigurnosnog pohranjivanja podataka,
ili pak kupite dodatni ili promijenite program za obradu podataka, da o istom obavijestite MDC
kako bi se u postavke aplikacije unijele odgovarajuce izmjene,

A pokreéete sustav za sigurnosno pohranjivanje podataka Sto ¢esce.



Upute za ruc¢no pokretanje sustava za sigurnosno pohranjivanje podataka, 2014. | £~

3. wdz6y 2 LRINBGFy2S LIR2KNFIyS

Forma za ruc¢no pokretanje pohrane podataka pokrece se malom ikonicom na

6. ekranu racunala na kojem je instaliran sustav za udaljeno sigurnosno
' pohranjivanje podataka.
mdc2srce
Ukoliko ne moZete nadi ikonicu, klikom na Start gumb u lijevom donjem kutu
ekrana otvara se izbornik u kojem u za to predvideno polje valja upisati pojam
'mdc2srce’, kao sto se vidi na sljededoj ilustraciji: ﬁ
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Kada se otvori forma za pokretanje pohrane podataka, klik miSem na 'Pokreni' u regiji Rucno

pokretanje pohrane pokreée akciju sigurnosnog pohranjivanja podataka

Pohrana mapa (slika) Osnovne/postavke

Ragn:
Qdaberi mape ‘ l |zbaci mape

Mapa arhiviranja:

V] Cuvaj arhivu

Konfiguracjia e-maila

Omoguci email

Pohrana datoteka (baza) SMTP posiuzitel:
| |
Odaberi datoteke Izbgci datoteke e
Posiljatelj:
Primatelj{i):

Automatska dnevna pohrana

mdc2srceConfig E=n T (

i\/‘

Rucno pokfetanje pohrane ‘ Ukjudi '

Iskljuci |

Pokreni

‘ Prihvati ‘ ‘ Odustani ]

te se otvara prozor tipa:

u C:\Program Files (x86)\Srce\mdc2Srce\mdc2srce.exe

Privatni kljuc pronadjen
——Provjere uspjesno zavrsene———
Dodajem: E:\SRCE\zabhix_export.xml
Dodajem: E:\SRCE\test\538U1D208912150225DB.tar.gz

e.hr u haza

Looking up host “mdc.srce.hpr"

Connecting to 161.53.2.98 port 22

Server version: SSH-2.0-0OpenSSH_4.3p2 Debian—%etch3

Using SSH protocol version 2

We claim version: SSH-2.8-PulTY_Local:_Nov_28_2009_17:41:03
Doing Diffie—Hellman group exchange

Doing Diffie—Hellman key exchange with hash SHA-1

Host key fingerprint is:

ssh—rsa 1824 3f:66:7bh:e8:64:26:dd:36:7a:d?:6e:55:48:5b:cB:53
Initialised AES-256 SDCTR client—>server encryption
Initialised HMAC-SHA1 client—>server MAC algorithm
Initialised AES—-256 SDCTR server—>client encryption
Initialised HMAC-SHA1l server—>client MAC algorithm

Using username “mdchackup'.
Of fered public key
Remote debug message: Forced command: /usr/lib/openssh/sftp-server

Slanje datoteke E:\\SRCE\\Arhiviranje\10BTEST-20100208615887DB.tar.

Reading private key file "“C:\Program Files (x86>\Srce\mdc2Srce\mdc.ppk"

z na mdc.
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u kojem se moze pratiti tijek sigurnosne pohrane. Po zavrsetku arhiviranja i slanja podataka taj ¢e se
prozor automatski ugasiti Sto ¢e znaciti da je proces sigurnosnog pohranjivanja podataka zavrsen.
Istovremeno ¢e na e-mail Primatelja biti poslan izvjestaj koji izgleda ovako:

Subject: 5100GL backup izvjestaj - Uspjesan

Izvjestaj pohrane sigurnosne kopije dana 2014-04-07

Proces slanja datoteke C:\\link\\Backup_Srce\5100GL-20140407100042DB.tar.gz

poceo u 10:01:57 Proces slanja datoteke C:\\link\\Backup_Srce\5100GL-20140407100042DB.tar.gz
zavrsio u 10:02:52 Proces slanja datoteke C:\\link\\Backup_Srce\5100GL-20140407100042FD.tar.gz
poceo u 10:03:05 Proces slanja datoteke C:\\link\\Backup_Srce\5100GL-20140407100042FD.tar.gz
zavrsio u 10:36:09

Vec u predmetu elektronic¢ke poste sustav Salje obavijest o uspjeSnosti pohrane sigurnosne kopije.
Ukoliko se pojavi oznaka 'NEUSPJESAN' valja o istom odmah obavijestiti MDC. Takoder, ukoliko ne
dobijete izvjestaj na adresu Primatelja molimo da odmah obavijestite MDC.

4. Preporuke

I.  prije pokretanja sigurnosne pohrane podataka uvijek valja provjeritida lije NI 6 dzy' I f dz
osiguran pristup internetu kako bi se arhivirani podaci mogli poslati na centralni posluZitelj u
Srcu.

ll.  da bise sigurnosna pohrana podataka uredno izvriila, baze podatakamorajuo A G A dzal OSy S
LINR2S LRI NBGIFyal L2 Kodghpyili&omydkretan@susvava balpadhremyf | £ A Y I
podataka obavezno provijerite jesu li prethodno svi korisnici na svojim racunalima ugasili
bazu podataka. Ukoliko neki program u trenutku kada se izvrSava sigurnosna pohrana (kreira
arhiva) koristi datoteku koju treba poslati, ona ¢e biti preskocena, tj. nece biti poslana pa
tako ni sigurno pohranjena, a u izvjestaju ¢e to biti naglaseno.

Ill.  vaZno je Sto redovitije sigurnosno pohranjivati svoje podatke tako da ne morate brinuti o
njihovoj sigurnosti. Uputno je barem jednom tjedno pokrenuti sigurnosnu pohranu
podataka, jer korist od sigurnosnih kopija podataka nije velika ukoliko su ti podaci ve¢
zastarjeli u odnosu na tekuce stanje.



